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1 Rechtliche Grundlagen 
 
Im Bereich des Thurgauer Schulwesens wird der Umgang mit Personendaten durch das 
kantonale Datenschutzgesetz geregelt (RB 170.7). Dieses Gesetz dient dazu, den 
Schutz der Persönlichkeit bei der Bearbeitung von Personendaten zu regeln. Durch die 
Beachtung der datenschutzrechtlichen Bestimmungen soll erreicht werden, dass die 
Persönlichkeitsrechte der Schülerinnen und Schüler, der Lehrpersonen und der übrigen 
Angestellten einer Schule sowie auch der Erziehungsberechtigten nicht verletzt werden. 
  
Beim Einsatz von Messenger-Diensten und E-Mail besteht die Gefahr, dass der Inhalt 
der Meldungen an unberechtigte Dritte gelangt. 
 
So werten beispielsweise diverse E-Mail-Anbieter die ein- und ausgehenden Meldungen 
umfassend aus. Es ist beim Einsatz von E-Mail-Diensten deshalb darauf zu achten, 
dass nicht nur der Weg eines E-Mails sicher ist, sondern dass auch die Provider des E-
Mail-Versenders und des E-Mail-Empfängers vertrauenswürdig sind. Dies bedeutet bei-
spielsweise, dass von einer ...@tg.ch Adresse zu einer anderen ...@tg.ch Adresse 
keine Drittpersonen involviert sind und E-Mails grundsätzlich versandt werden dürfen. 
Beim Versand von E-Mails an Drittanbieter ist grösste Vorsicht geboten.    
 
Bei Messenger-Diensten können neben der Offenlegung von Daten noch weitere Prob-
leme für die Persönlichkeit der beteiligten Personen hinzukommen. So wird von einigen 
Applikationen verlangt, dass beim Einsatz des Dienstes alle Kontakte der Beteiligten of-
fengelegt werden. Würde die Schule zwingend verlangen, dass die Kommunikation mit 
den Schülerinnen und Schülern oder mit den Erziehungsberechtigten über solche Ka-
näle laufen müsse, würden die betroffenen Personen gezwungen, die eigenen Kontakte 
an den Messenger-Betreiber auszuhändigen. Für einen solchen Zwang zur Offenlegung 
von Personendaten gibt es aber keine gesetzliche Erlaubnis, weshalb im Schulbereich 
auf den Einsatz von entsprechend datenhungrigen Messenger-Dienste zu verzichten 
ist.    
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2 Empfehlungen 
 
Verantwortlich für die Einhaltung des Datenschutzgesetzes sind die Schulgemeinden. 
Die vorliegenden Empfehlungen des Amts für Volksschule und des Datenschutzbeauf-
tragten sollen den Schulgemeinden aufzeigen, wie sie diese Verantwortung wahrneh-
men können.  
 
Für Fragen oder Aspekte, die mit den Empfehlungen nicht abgedeckt sind, sind der Da-
tenschutzbeauftragte respektive der Rechtsdienst des Departements für Erziehung und 
Kultur zu konsultieren.  
 

2.1 Daten kategorisieren – entsprechende Kommunikations-Tools einset-
zen 

Es empfiehlt sich, die für die interne und externe digitale Kommunikation genutzten Da-
ten zu kategorisieren (Sachdaten/Personendaten/besonders schützenswerte Personen-
daten) und für Personendaten und besonders schützenswerte Personendaten diejeni-
gen Tools einzusetzen, die eine datenschutzkonforme Kommunikation gewährleisten. 
Siehe Umsetzungshilfe 3.1 und Datenschutz-Ampel für Schülerinnen und Schüler, Lehr-
personen und Schulleitungen/Schulpersonal. 

2.2 E-Mail 
Es wird empfohlen, seitens Schule auf die Nutzung privater E-Mail-Accounts zu verzich-
ten. 
Die interne Kommunikation per Schul-E-Mail innerhalb der gleichen – sicheren und da-
tenschutzkonformen – Domain (z.B. @tg.ch oder @musterschule.ch) kann aus Daten-
schutzperspektive für Personendaten und besonders schützenswerte Personendaten 
empfohlen werden.  
Die externe Kommunikation per Schul-E-Mail (z.B. an private E-Mail-Adresse der El-
tern) birgt hohe datenschutzrechtliche Risiken, die nur zum Teil durch spezifische Mass-
nahmen minimiert werden können (z.B. Verschlüsselung, Einwilligungserklärung). Da-
rum wird empfohlen, diese Art der Kommunikation vorwiegend für Sachdaten zu ver-
wenden. 

2.3 Messenger 
Die Kommunikation per Messenger-Dienste, die den datenschutzrechtlichen Anforde-
rungen genügen, kann aus Datenschutzperspektive für Personendaten und besonders 
schützenswerte Personendaten empfohlen werden. Siehe Umsetzungshilfe 3.2. 
Der Messenger-Dienst "WhatsApp" genügt den datenschutzrechtlichen Anforderungen 
nicht. Es wird empfohlen, diesen Dienst im Schulbereich nicht zu verwenden. 

2.4 Digitale Plattformen 
Die Kommunikation über digitale Plattformen (Schulwebsites, Portale, Schulverwal-
tungssoftware), die den datenschutzrechtlichen Anforderungen genügen und über einen 

https://av.tg.ch/public/upload/assets/100136/Ampel_SuS.pdf
https://av.tg.ch/public/upload/assets/100137/Ampel_Lehrpersonen.pdf
https://av.tg.ch/public/upload/assets/100137/Ampel_Lehrpersonen.pdf
https://av.tg.ch/public/upload/assets/100138/Ampel_SL.pdf
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geschlossenen Bereich verfügen, für den durch die Schule eine personalisierte Zu-
gangsberechtigung vergeben wird, kann aus Datenschutzperspektive für Personenda-
ten und besonders schützenswerte Personendaten empfohlen werden.  

2.5 Videokonferenz-Tools 
Videokonferenz-Tools im schulischen Kontext können sowohl für die Zusammenarbeit 
der Erwachsenen, als auch für den Fernunterricht mit Schülerinnen und Schülern einge-
setzt werden. Dabei sind Massnahmen zu treffen, um den datenschutzrechtlichen An-
forderungen zu genügen. Siehe Umsetzungshilfe 3.1. 
 

3 Umsetzungshilfen  
 
Die in Kapitel 3 aufgeführten Umsetzungshilfen unterstützen die Schulen bei der Umset-
zung der Empfehlungen.  
 
Falls weitere Umsetzungshilfen von der Kerngruppe Datenschutz geplant und erarbeitet 
werden, informiert das Amt für Volksschule über die üblichen offiziellen Kanäle (AV-Info, 
av.tg.ch > Medien und Informatik). 
 

3.1 Daten kategorisieren – entsprechende Kommunikations-Tools einset-
zen 

Das Dokument verdeutlicht die Kategorisierung von Daten und thematisiert den Einsatz 
von E-Mail, Messenger-Diensten und digitalen Plattformen für die interne respektive ex-
terne Kommunikation. 

 Konkretisierung für die Praxis [Pädagogische Hochschule TG] 

3.2 Datenschutzkonforme Messenger 
Im Dokument werden Messenger-Dienste bezüglich verschiedenster Aspekte miteinan-
der verglichen und es wird deklariert, welche Messenger-Dienste aus Datenschutz-Per-
spektive für den Einsatz im Schulbereich zulässig sind. 

 Vergleich Standard-Messenger [Datenschutzbeauftragter TG] 

3.3 Nutzungsrichtlinien 
Das Dokument dient als Empfehlung für das Erarbeiten von Nutzungsrichtlinien für 
Schülerinnen und Schüler. 

 Empfehlungen für Schulleitungen und PICTS/TICTS [Amt für Volksschule] 

Ergänzt werden die Empfehlungen durch eine Vorlage für Nutzungsrichtlinien. 

 Vorlage Nutzungsrichtlinien [Amt für Volksschule] 

3.4 Weiterbildungsangebote 
Die PHTG bietet Weiterbildungen zum Thema Datenschutz an. Siehe Weiterbildungsfin-
der. 

https://av.tg.ch/public/upload/assets/100141/Kategorisieren_Tools.pdf
https://av.tg.ch/public/upload/assets/100139/Vergleich_Messenger.pdf
https://av.tg.ch/public/upload/assets/169188/Digitale_Geraete_Nutzungsrichtlinien_Empfehlungen.pdf?fp=2
https://av.tg.ch/public/upload/assets/169189/Digitale_Geraete_Nutzungsrichtlinien_Vorlage.docx?fp=1732546139120
https://www.phtg.ch/weiterbildung/uebersicht/weiterbildungsfinder
https://www.phtg.ch/weiterbildung/uebersicht/weiterbildungsfinder
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3.5 Vernetzung 
"Schulen vernetzt" ist ein Angebot des AV, das zum Ziel hat, die Vernetzung von Akteu-
ren der Volksschule Thurgau zu fördern. Interessierte, die ein Netzwerk zur Thematik 
Datenschutz lancieren möchten, werden dabei vom AV unterstützt.  

 Schulen vernetzt [Amt für Volksschule] 

 

4 Weiterführende Informationen 

4.1 Messenger-Dienste im schulischen Kontext 

Educa.ch stellt eine breite Palette an Informationen zur Thematik zur Verfügung. 

 Website [educa.ch] 

 

https://av.tg.ch/ueber-uns/taetigkeiten/schulen-vernetzt-tg.html/13986
https://www.educa.ch/de/themen/informations-und-rechtssicherheit/messenger-dienste-im-schulischen-kontext

